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Dlaczego NIS2?

Wdrozenie dyrektywy NIS2 do polskiego prawa wyznacza
nowe ramy odpowiedzialnosci za bezpieczenstwo informacji.

Tu i teraz najwazniejsze sa:
 Osobista odpowiedzialnos¢ zarzagdow za nadzér nad

cyberbezpieczenstwem.

e Obowiazek raportowania incydentow
w rygorystycznych rezimach czasowych.

» Koniecznos¢ audytowania tancucha dostaw.
Czy Panstwa firma podlega nowym przepisom? Jak wdrozy¢

te zmiany? Oto krétkie podsumowanie kluczowych zatozen
znowelizowanej ustawy.

| Tomasz Ochocki
‘ ' Wiceprezes Zarzadu ODO 24 sp. z 0 .0.
Koordynator Zespotu Merytorycznego
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Czy NIS2 mnie dotyczy?

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa rozszerza zakres sektorow

gospodarki, ktére bedg podlegac nowym przepisom.
Oto lista sektoréow objetych nowelizacja:

1.Energia
2.Transport
3.Bankowosc
4.Infrastruktura rynkow finansowych
5.0chrona zdrowia
6.Zaopatrzenie w wode pitna i jej dystrybucja
7.Infrastruktura cyfrowa
8.Scieki
9.Zarzadzanie ustugami ICT
10.Podmioty publiczne
11.Przestrzen kosmiczna
12.Ustugi pocztowe i kurierskie
13.Gospodarowanie odpadami
14.Produkcja, wytwarzanie i dystrybucja chemikaliéw
15.Produkcja, przetwarzanie i dystrybucja zywnosci
16.Produkcja

17.Dostawcy ustug cyfrowych

18.Badania naukowe.
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NIS2 - 5 zmian kluczowych dla zarzadu
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Samoidentyfikacja

Podmioty kluczowe i wazne beda musiaty
same zgtaszac sie do wykazu podmiotéw
kluczowych i podmiotéw waznych, co
zwieksza ich odpowiedzialnosc za zgodnosc z
przepisami.

Obowiazki kierownictwa

Kierownictwo najwyzszego stopnia w firmach
ponosi osobistg odpowiedzialno$é za wykonywanie
obowigzkdow z zakresu cyberbezpieczenstwa. Jest
zobowigzane m.in. do:

e zapewnienia systemu zarzadzania
bezpieczenstwem informacji i zarzadzania
ryzykiem oraz sprawowania nad tym nadzoru,

e odbywania regularnych szkolen i zapewnienia
odpowiedniego przeszkolenia personelu,

e zabezpieczenia odpowiednich srodkdw
finansowych na cele z tym zwigzane,

e witasciwego rozdzielania zadan i nadzoru nad
ich wykonaniem
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Zgtaszanie incydentow

NIS2 wprowadza obowigzek zgtaszania incydentow
majacych powazny wptyw na Swiadczenie ustug juz w
ciggu 24 godzin od ich wykrycia (wczesne ostrzezenie),
nastepnie zgtoszenie wtasciwe w ciaggu 72 godz. (24 godz.
dla dostawcéw ustug zaufania) oraz sprawozdanie
koncowe w ciggu miesigca od zgtoszenia incydentu.
Dodatkowo na wezwanie obowigzkowe jest ztozenie takze
sprawozdania okresowego z obstugi incydentu.

Srodki bezpieczenstwa

Firmy sg zobowigzane do wdrazania srodkéw
bezpieczenstwa opartych na przeprowadzonej analizie
ryzyka. Oznacza to identyfikacje potencjalnych zagrozen,
ocene ich wptywu oraz wdrozenie adekwatnych srodkow
zapobiegawczych i ochronnych, ktére minimalizuja ryzyko
wystgpienia incydentdéw cybernetycznych.

Wyznaczenie osob odpowiedzialnych

Organizacje muszg wyznaczy¢ odpowiednie osoby do
kontaktow i wymiany informacji zwigzanych z
cyberbezpieczenstwem. Osoby te bedg odpowiedzialne
za komunikacje z odpowiednimi organami i zespotami
reagowania na incydenty (CSIRT), zapewniajac szybkie
i skuteczne przekazywanie informacji

0 zagrozeniach i incydentach.




Jakie kary wprowadza NIS2?

Za naruszenie przepisow NIS2 grozg kary finansowe. Podmioty kluczowe
moga zostac ukarane:

e grzywna do 10 milionow euro lub do 2% catkowitego rocznego
swiatowego obrotu uzyskanego w poprzednim roku obrotowym -
w zaleznosci od tego, ktora z tych wartosci jest wyzsza.

Podmioty wazne:

- do 7 milionéw euro lub do 1,4% catkowitego rocznego swiatowego obrotu
uzyskanego w poprzednim roku obrotowym - w zaleznosci od tego, ktéra z tych
wartosci jest wyzsza. Niezaleznie od wymierzenia kary za naruszenia ustawy,
organ wtasciwy moze ukarac¢ podmiot kluczowy lub wazny okresowa kara
pieniezng, jezeli opdznia sie on z wykonaniem obowigzkéw natozonych na
niego w ramach czynnosci nadzorczych lub srodkow egzekwowania przepiséw.
Taka kara wynosi od 500 do 100 000 ztotych za kazdy dzien opoznienia.

W sytuacji, gdy podmiot kluczowy lub wazny narusza przepisy ustawy,
powodujac:

e bezposrednie i powazne cyberzagrozenie dla obronnosci, bezpieczenstwa
panstwa, bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi,
e zagrozenie wywotania powaznej szkody majatkowej lub powaznych
utrudnien w Swiadczeniu ustug,
wdwczas moze by¢ natozona kara w wysokosci do 100 000 000 zt.
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Jaka odpowiedzialnosc
ponosi zarzad?

Wedtug nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa
(UKSC), karze pienieznej moze podlegac kierownik podmiotu kluczowego
lub waznego za niewykonanie wskazanych w ustawie obowigzkow, jezeli
przemawia za tym czas, zakres lub charakter naruszenia.

Maksymalna kwota kary

Zwiekszeniu ulega réwniez maksymalna kwota kary mozliwej do
wymierzenia - do 300% (a w odniesieniu do podmiotéw publicznych - do
100%) otrzymywanego przez kierownika wynagrodzenia, obliczanego
wedtug zasad obowigzujacych przy ustalaniu ekwiwalentu pienieznego za
urlop (dotychczasowa kara wynosita max. 200% miesiecznego
wynagrodzenia).

W razacych sytuacjach nieprzestrzeganie przepiséw skutkowaé moze
nawet zawieszeniem niezbednych dla prowadzenia dziatalnosci
certyfikacji, zezwolen, czy nawet czasowym zakazem sprawowania funkgji
zarzadczych.
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NIS2 - obowiagzki zarzadu

ART.
8C

Odpowiedzialnosc za cyberbezpieczenstwo

1.Kierownik podmiotu kluczowego lub waznego jest
odpowiedzialny za wykonywanie obowigzkow w zakresie
cyberbezpieczenstwa przez podmiot, obejmujgcych m.in.
zarzadzanie systemami bezpieczenstwa informacji oraz
raportowanie incydentow.

2.0dpowiedzialnosc kolektywna - w przypadku organu
wieloosobowego, wszyscy cztonkowie ponosza
odpowiedzialnosé, jesli nie wskazano jednej osoby
odpowiedzialnej.

3.Delegowanie obowigzkow - kierownik odpowiada réwniez,
gdy obowiazki zostaty powierzone innej osobie za jej zgoda.
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NIS2 - obowiagzki zarzadu

ART.
8D

Decyzje i zarzadzanie bezpieczenstwem
informacji

1.Decyzje strategiczne - kierownik podejmuje kluczowe
decyzje dotyczace przygotowania, wdrazania,
stosowania i przegladu i nadzorowania systemu
zarzadzania bezpieczenstwem informacji.

2.Planowanie finansowe - zapewnienie odpowiednich
Srodkdéw finansowych na realizacje obowigzkdéw
z zakresu cyberbezpieczenstwa.

3.Przydzielanie i nadzor zadan - rozdzielanie zadan
zwigzanych z cyberbezpieczenstwem oraz
nadzorowanie ich realizacji.

4.Podnoszenie Swiadomosci - zapewnienie, ze personel
jest Swiadomy obowigzkdw oraz przepisdw i regulacji
wewnetrznych podmiotu dotyczacych
cyberbezpieczenstwa.

5.Zgodnos$c z przepisami - upewnienie sie, ze dziatania
podmiotu sg zgodne z obowigzujacym prawem
i wewnetrznymi regulacjami.

ODO 24
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NIS2 - obowiagzki zarzadu

ART.
S8E

Szkolenia

Obowiagzkowe szkolenia - kierownik podmiotu kluczowego
lub podmiotu waznego oraz osoba, ktdrej powierzono
obowiazki kierownika w zakresie cyberbezpieczenstwa, musi
raz w roku przejs¢ szkolenie z zakresu obowigzkow
zwigzanych z cyberbezpieczenstwem, a udziat w szkoleniu
musi by¢ odpowiednio udokumentowany.
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Co dalej?

W naszej ocenie znowelizowana ustawa o krajowym systemie
cyberbezpieczenstwa prawdopodobnie bedzie miata zastosowanie

w Panstwa przypadku. Sygnalizujemy, ze cho¢ ustawa zostata juz podpisana
przez Prezydenta RP, to zostata skierowana do kontroli nastepczej przez
Trybunat Konstytucyjny. Nie wstrzymuje to jednak jej ogtoszenia i wejscia

W zZycie.

Uwazamy, ze samo wdrozenie przepisow bedzie przypominac proces
implementacji norm z rodziny ISO, dlatego sugerujemy realizacje tego
przedsiewziecia wedtug sprawdzonego schematu:

1. Przeprowadzenie audytu (opcjonalnie).
2. Analiza ryzyka.
3. Opracowanie dokumentacji.

4. Szkolenie personelu i zarzadu.
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Co dalej?

Wdrozenie NIS2

Jesli potrzebuja Panstwo wsparcia w tym procesie, chetnie stuzymy
pomoca. Dysponujemy odpowiednimi kompetencjami i zasobami, aby
Panstwa w tym wesprzec. Zapraszamy do zapoznania sie z nasza oferta:

Wdrozenie NIS2

Kontakt
Marcin Kuzniak Cezary Lutynski
tel. +48 690 957 665 tel. +48 690 957 609

ODO 24 sp. zo.0.
22 74099 96
oferty@odo24.pl

ul. Kamionkowska 45
03-812 Warszawa
KRS: 0000434350



https://odo24.pl/oferta/wdrozenie-nis2
tel:227409996
mailto:oferty@odo24.pl
tel:48690957609
tel:48690957665

